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Tässä opinnäytetyössä tutustuttiin RFID- ja NFC-tekniikan toimintaperiaatteisiin ja niiden 
viimeisimpiin sovelluksiin. Tässä työssä tehtiin myös selvitys NFC-tekniikan testauksen 
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sessa tilassa. Laitteen toimiessa aktiivisessa tilassa se muodostaa oman radiotaajuuskentän. 
Vastaavasti passiivisessa tilassa laite ei muodosta omaa kenttää. NFC-laitteet voivat toimia 
kolmessa erilaisessa sovellustilassa. Nämä sovellustilat ovat joko Read/Write-, Peer to 
Peer- ja Card Emulation Mode. Read/Write-tilassa NFC-laite on aktiivinen ja lukee esi-
merkiksi tunnisteessa olevaa tietoa. Vastaavasti Peer to Peer -tilassa kaksi NFC-laitetta 
kommunikoivat keskenään vaihtamalla dataa. Card Emulation -tilassa NFC-laite toimii itse 
tunnisteena samalla tavalla kuin kontaktittomat älykortit.  
 
Tässä työssä perehdyttiin myös NFC-tekniikan nykyisiin standardeihin ja testausta varten 
tarvittaviin aloituspaketteihin. Työn lopussa keskityttiin nykyisin käytössä oleviin NFC-
tekniikkaa hyödyntäviin sovelluksiin ja tulevaisuuden näkymiin.  
 
Tämän työn pohjalta voidaan todeta, että aloituspakettien hankinta on nykyään suhteellisen 
helppoa ja jo pienellä sijoituksella voi aloittaa NFC-tekniikkaan liittyvän testauksen ja tuo-
tekehityksen. Yleisesti voidaan todeta, että NFC-tekniikan käyttö tulee lisääntymään mer-
kittävästi seuraavien vuosien aikana, kun markkinoille saadaan useampia NFC-tekniikkaa 
käyttäviä puhelimia sekä tunnisteita ja myös käytännön sovelluksia. 
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The purpose of this thesis work is to focus on RFID- and NFC-technologies and their cur-
rent applications. One main goal is also to find out what kind of tools are needed to start 
testing NFC-technology and how much these tools cost at the moment.   
 
Near Field Communication or NFC, is a short-range high-frequency wireless 
communication technology which enables the exchange of data between different devices 
over about a 10 centimetre distance. There are three main use cases for NFC, Read/Write 
Mode, Peer to Peer Mode and Card Emulation Mode. In the Card Emulation Mode the 
NFC device behaves like an existing contactless card. In the Read/Write Mode the NFC 
device is active and it can for instance read information from a passive tag. In the Peer to 
Peer Mode two NFC devices are communicating together and exchanging information. 
 
There are many different NFC sample kits available in the market at the moment.  These 
sample kits can be bought from the internet.  These sample kits usually include a suitable 
software, a NFC reader and some NFC tags as well. These components can then be used in 
different NFC related testing projects and enviroments. NFC sample kits are nowdays quite 
cheap, so you can start testing NFC technology with a small investment. 
 
The use of NFC technology will be growing rapidly during the next few years. At the mo-
ment there are many pilot projects and test enviroments around the world, where NFC-
technology is being tested.  
 
 
 
 
Keywords: RFID, NFC, NFC reader, NFC tag, active mode, passive mode, NFC sample 
kit, Read/Write Mode, Peer to Peer Mode, Card Emulation Mode.
 SISÄLLYS 
TIIVISTELMÄ 
ABSTRACT 
 
LYHENTEET JA MÄÄRITELMÄT 
 
1 JOHDANTO 1 
2 RFID-TEKNIIKAN PERUSTEET 1 
2.1 Yleiset periaatteet 1 
2.2 Järjestelmän komponentit 1 
2.3 Tunnisteiden tyypit 2 
2.3.1 Passiiviset tunnisteet 2 
2.3.2 Puolipassiiviset tunnisteet 2 
2.3.3 Aktiiviset tunnisteet 3 
2.4 Toimintaperiaatteet ja taajuusalueet 3 
2.5 Yleisimmät sovellukset 6 
3 RFID- JA NFC-TEKNIIKAN VÄLINEN YHTEYS 6 
3.1 Yleistä 6 
3.2 Käytettävyydessä olevat erot 7 
4 NFC-TEKNIIKAN PERUSTEET 8 
4.1 Toimintaperiaate 8 
4.1.1 Passiivinen tila 8 
4.1.2 Aktiivinen tila 8 
4.1.3 Laitteiden välinen tiedonsiirto 9 
4.1.4 Koodausmenetelmät 10 
4.2 Taajuus 11 
4.3 NFC-tekniikka ja bluetooth 11 
4.4 Yleisimmät sovellukset 12 
5 NFC-TEKNIIKAN TIETOTURVALLISUUS 13 
5.1 Tietoturvallisuusuhat 13 
5.2 Tietoturvallisuuden parantaminen 14 
 6 NFC-TEKNIIKAN STANDARDIT 15 
6.1 NFC Forum 15 
6.2 NFC-tekniikan määritykset 16 
6.2.1 Toimintaa koskevat määritykset 16 
6.2.2 Tunnisteita koskevat määritykset 17 
6.3 Standardit 19 
7 TESTAUKSEEN TARVITTAVAT KOMPONENTIT 21 
7.1 Aloituspaketit 21 
7.1.1 CPR.02 Developer Kit 21 
7.1.2 CPR.M02 Developer Kit 22 
7.1.3 NFC Encoder Developer Kit 22 
7.1.4 NFC 1201 Kit 23 
7.2 Lukijat 24 
7.2.1 NFC Encoder 24 
7.2.2 ToP Encoder NFC 24 
7.2.3 ACS ACR122 NFC 25 
7.3 Tunnisteet 25 
7.3.1 Trikker BL38 -tunniste 25 
7.3.2 Trikker CT50 -tunniste 26 
7.4 Ohjelmistot 26 
7.4.1 NOKIA 6131 NFC SDK 1.1 26 
7.4.2 Top Encoder NFC -ohjelmisto 27 
7.5 NFC-puhelimet 27 
7.5.1 Nokia NFC lukijakuori 27 
7.5.2 Nokia 6131 NFC 28 
7.5.3 Nokia 6212 NFC 28 
8 HINTAVERTAILU 29 
8.1 Aloituspakettien sisältö ja hinta 29 
8.2 Itse koottu aloituspaketti 30 
8.3 NFC-puhelimien hinta 31 
8.4 Johtopäätökset 31 
9 NFC-TEKNIIKAN KÄYTTÖKOHTEET 32 
9.1 Käynnissä olevia pilottiprojekteja 32 
9.1.1 Oulu 32 
9.1.2 Helsinki/HKL 33 
 9.2 Tulevaisuuden näkymät 34 
10 YHTEENVETO 36 
VIITELUETTELO                 37 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 LYHENTEET JA MÄÄRITELMÄT 
 
ASK Amplitude-Shift Keying; tietoliikennetekniikassa käytössä oleva modulaa-
tiomenetelmä, missä amplitudi muuttuu kanto-aallolla. 
 
ECMA European Computer Manufacturer`s Association; tietotekniikan standardoin-
tia edistävä järjestö 
 
HF High Frequency; taajuusalue 3 - 30 MHz 
 
 
ISO International Standards Organization; kansainvälinen standardisointijärjestö 
 
 
JSR Java Specification Request; tietoturva-standardi (JSR-257) 
 
 
LLCP Logical Link Control Protocol; määrittelee protokollan, joka hallinnoin loo-
gista linkkiyhteyttä 
 
LF Low Frequency; taajuusalue 30 kHz - 300 kHz 
 
 
NDEF NFC Data Exchange Format; standardi määrittelee muodon kahden NFC-
laitteen tai NFC-laitteen ja tunnisteen väliselle viestinnälle. 
 
NFC Near Field Communication; lyhyillä etäisyyksillä tapahtuva etätunnistus- 
tekniikka 
 
RFID Radio Frequency Identification; Radiotaajuusalueella toimiva etätunnistus 
tekniikka  
 
RTD   Record Type Definition; standardi määrittelee kahden NFC-laitteen tai NFC-       
laitteen ja tunnisteen välisen viestinnän tietueen tyypin. 
 
SDK   Software Developer Kit; sovelluskehitystyökalu 
 
UHF Ultra High Frequency; taajuusalue 300 MHz - 3 GHz 
 
 
URI Universal Resource Identifier; merkkijono, jolla kerrotaan tietyn tiedon paik-
ka tai yksikäsitteinen nimi. 
                       
USB   Universal Serial Buffer; sarjaväyläarkkitehtuuri oheislaitteiden liittämiseksi   
tietokoneeseen 
 
VHF Very High Frequency; taajuusalue 30 - 300 MHz 
 
WiFi Wireless Fidelity; langaton verkkostandardi
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1 JOHDANTO 
Tässä insinöörityössä tutustutaan RFID-tekniikan ja siihen pohjautuvan NFC-
tekniikan perusteisiin ja niiden lukuisiin käyttömahdollisuuksiin. Tämän li-
säksi käydään läpi keskeisimmät NFC-tekniikkaan liittyvät standardit ja mää-
ritelmät ja tutustutaan myös NFC Forumin toimintaan.  
Tässä työssä selvitetään myös mahdollisuutta aloittaa NFC-tekniikan kehitys-
työ Metropolia Ammattikorkeakoulussa ja sitä, minkälaisia komponentteja, 
laitteita ja ohjelmistoja kehitystyöhön tarvittaisiin. Lisäksi selvitetään ja ver-
taillaan NFC-tekniikkaan liittyvien aloituspakettien, laitteiden ja ohjelmisto-
jen nykyistä hintatasoa ja hankintamahdollisuuksia. Työn lopuksi tutustutaan 
erilaisiin Suomessa toimiviin pilottiprojekteihin, joissa NFC-tekniikkaa testa-
taan parhaillaan.  
 
2 RFID-TEKNIIKAN PERUSTEET 
2.1 Yleiset periaatteet 
Lyhenne RFID tulee englanninkielisistä sanoista Radio Frequency Identifica-
tion, joka tarkoittaa radiotaajuusalueella toimivaa etätunnistusmenetelmää. 
RFID-tekniikan kehitys alkoi jo toisen maailmansodan aikana, ja ensimmäi-
set kaupalliset sovellukset otettiin käyttöön Yhdysvalloissa jo 1980-luvulla. 
Tietotekniikkayritys IBM patentoi 1990-luvun alussa UHF (Ultra High Fre-
quency) -taajuusalueella eli (860 MHz - 930 MHz) alueella toimivan RFID-
järjestelmän. Nämä korkeammat taajuudet mahdollistavat suuremman lu-
kuetäisyyden ja nopeamman datansiirron RFID-järjestelmässä. [1.] 
2.2 Järjestelmän komponentit 
 
RFID-järjestelmä koostuu RFID-lukijasta, RFID-tunnisteesta sekä taustajär-
jestelmästä. Varsinainen RFID-lukija kirjoittaa ja lukee RFID-tunnisteeseen 
tallennettavaa tietoa. 
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RFID-tunniste voi olla joko tarra, kortti, nappi tai implantti, joka kiinnitetään 
haluttuun kohteeseen. Tämä tunniste sisältää antennin ja sirun, missä tietoa 
säilytetään. Tunnisteet sisältävät myös kiinteän sarjanumeron ja kyseessä 
olevasta standardista riippuen tietyn määrän vapaata kirjoitustilaa.  
RFID-tunnisteen sisältöä voidaan lukea ja myös kirjoittaa RFID-lukijan avul-
la ilman, että itse kohteeseen on kontaktia tai edes näköyhteyttä. Lukuetäi-
syydet ovat riippuvaisia käytettävästä standardista ja taajuusalueesta. [2.]  
2.3 Tunnisteiden tyypit 
RFID-tunnisteet voidaan jakaa kolmeen ryhmään ominaisuuksiensa perustel-
la. Nämä ryhmät ovat aktiiviset, passiiviset ja puolipassiiviset RFID-
tunnisteet.  
2.3.1 Passiiviset tunnisteet 
Passiivisilla RFID-tunnisteilla ei ole lainkaan omaa virtalähdettä, vaan lait-
teen käyttöön tarvittava virta indusoituu RFID-tunnisteeseen RFID-lukijasta. 
Tämän sähkövirran avulla laite pystyy lähettämään vastauksen RFID-
lukijalle. Tällaisen passiivisen RFID-tunnistimen lähettämä vastaus on hinta- 
ja virtavaatimuksista johtuen erittäin lyhyt. Vastaus sisältää tyypillisesti vain 
laitteen oman ID-numeron.  Oman virtalähteen puuttuminen tekee tästä 
RFID-tunnisteesta varsin pienikokoisen. On olemassa jopa niin pienikokoisia 
RFID-tunnisteita, että ne voidaan sijoittaa ihmisen ihon alle.  
Lukuetäisyydet vaihtelevat passiivisten tunnisteiden osalta 10 mm:n ja 5 m:n 
välillä. Vuonna 2004 pienin mahdollinen RFID-tunniste oli 0,4 mm x 0,4 
mm:n kokoinen. Passiiviset RFID-tunnisteet ovat halvempia valmistaa kuin 
aktiiviset RFID-tunnisteet. Tämän vuoksi useimmat nykyään käytettävät 
RFID-tunnisteet ovat passiivisia tunnisteita.  
2.3.2 Puolipassiiviset tunnisteet 
On myös olemassa puolipassiivisia RFID-tunnisteita. Tässä tapauksessa 
RFID-tunniste sisältää oman virtalähteen, mutta oma lähetin puuttuu.  
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Etuna passiiviseen RFID-tunnisteeseen on se, että puolipassiivisella RFID-
tunnisteella on suurempi toimintasäde ja oma sisäänrakennettu muisti. Tämä 
ominaisuus mahdollistaa tietojen säilyttämisen tunnisteen omassa muistissa. 
2.3.3 Aktiiviset tunnisteet 
Aktiiviset RFID-tunnisteet sisältävät myös oman virtalähteen, jolloin niillä 
voi olla suurempi muisti ja pidempi kantomatka kuin passiivisilla tunnisteilla. 
Nämä aktiiviset RFID-tunnisteet voivat tallentaa RFID-lukijan lähettämiä li-
sätietoja omaan muistiinsa.  
Pienimmät nykyään myytävät aktiiviset RFID-tunnisteet ovat kolikon suu-
ruusluokkaa, ja niiden lukuetäisyydet ovat kymmeniä metrejä. Tämän lisäksi 
aktiivisten RFID-tunnisteiden paristojen käyttöikä voi olla jopa useita vuosia. 
[1.] 
 
 
 
Kuva 1. RFID-tunniste.[3.] 
2.4 Toimintaperiaatteet ja taajuusalueet 
RFID-tekniikassa käytetään useita eri taajuusalueita riippuen siitä, millä taa-
juudella RFID-järjestelmä on suunniteltu toimivaksi. Taajuusalueiden käyttöä 
kontrolloi Suomessa viestintävirasto, joka asettaa vaatimuksia ja rajoitteita 
RFID-järjestelmien käytölle.  
Eri taajuusalueilla toimivat RFID-tunnisteet käyttävät kommunikointiin eri-
laisia mekanismeja. Esimerkiksi UHF-taajuusalueella toimiva RFID-
tekniikka toimii eri tavalla kuin HF- ja LF-taajuusalueella toimivat järjestel-
mät.  
UHF-taajuusalueella tapahtuvassa RFID-tunnistuksessa on kysymys ns. "far-
field"-tekniikasta, jossa tunniste ja lukija kommunikoivat keskenään lähettä-
mällä radioaaltoja. HF- ja LF-taajuusalueella tapahtuvassa RFID-
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tunnistuksessa on vastaavasti kysymys "near-field", eli induktiivisesta kyt-
kennästä, jossa tunniste reagoi lukijan luomaan oskilloivaan magneettikent-
tään Tässä etenkin passiivisissa tunnisteissa käytettävässä menetelmässä luki-
ja ja tunniste muodostavat keskenään induktiivisen kytkennän.  
Tässä induktiivisessa kytkennässä RFID-tunnisteessa on havaittavissa kupari-
sia silmukoita, jotka muodostavat tunnisteen sisälle käämin. Tällöin käämi 
toimii tunnisteen antennina. Induktiivisessa kytkennässä myös RFID-lukija 
sisältää käämin, jolloin tunniste ja lukija keskustelevat keskenään moduloi-
malla oskilloivaa magneettikenttää. Tämä oskilloiva magneettikenttä syntyy, 
kun RFID-lukija johtaa vaihtovirtaa antennisilmukkaansa, esimerkiksi 13,56 
MHz:n taajuudella. Tällöin RFID-tunnisteessa olevaan käämiin indusoituu 
vaihtovirta muuttuvan magneettikentän seurauksena. RFID-tunnisteessa ole-
va siru saa siis virtansa käämiin indusoituneesta virrasta. 
Mikroaaltoalueella ja UHF-taajuusalueella käytetään RFID-järjestelmissä 
kommunikointiin vastaavasti radioaaltoja. UHF- ja mikroaaltotaajuusalueilla 
tunniste ja lukija keskustelevat keskenään radioaaltoja välittämällä, samaan 
tapaan kuin matkapuhelimet tai radiot. Tässä tapauksessa RFID-lukija lähet-
tää antenninsa kautta radioaaltoja, jotka RFID-tunnisteen dipoliantenni vas-
taanottaa ja heijastaa niitä takaisin sisältäen sirun tiedot. Tunniste voi välittää 
heijastetussa signaalissa tiedot RFID-lukijalle monella eri tavalla. Sirun tie-
dot voidaan välittää RFID-lukijalle esimerkiksi nostamalla heijastuneen sig-
naalin amplitudia (amplitude shift keying) siirtämällä heijastuneen signaalin 
vaihetta (phase shift keying) tai muuntamalla heijastuneen signaalin taajuutta 
(frequency shift keying). 
RFID-lukijan lähettämät radioaallot voivat myös olla polarisoituja, jolloin 
RFID-tunnisteen antennin asennolla on myös merkitystä signaalin vastaanot-
tamisessa. Lineaaripolarisoidut antennit vaativat tunnisteen antennin olevan 
vastaavasti suunnattu, ympyräpolarisoidut sallivat antennin vapaamman si-
joittelun.  
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Aktiiviset RFID-tunnisteet sisältävät puolestaan oman pariston ja silloin tun-
niste ja lukija keskustelevat radioaaltojen välityksellä keskenään aivan kuten 
kaksi radiota tai matkapuhelinta. 
LF-taajuusalue 
LF (Low Frequency) -taajuusalueella toimivat RFID-tunnisteet toimivat 125 
kHz:n taajuudella. Tällä taajuudella toimivia RFID-järjestelmiä ei käytetä 
enää uusissa sovelluksissa. Käyttö rajoittuu lähinnä kulunvalvonnan tyyppi-
siin sovelluksiin. 
HF-taajuusalue 
HF (High Frequency) -taajuusalueella toimivat RFID-tunnisteet toimivat 
13,56 MHz:n taajuudella. Tällä taajuudella toimivia RFID-tunnisteita käyte-
tään sovelluksissa, missä esimerkiksi kulunvalvonta-avain halutaan tunnistaa 
lähietäisyydeltä. Suurin mahdollinen lukuetäisyys antennin ja sirun välillä on 
1,5 metriä. Lukuetäisyydet vaihtelevat yleensä sovelluksesta riippuen 0,5 - 1 
m:n välillä. Tällä taajuudella toimivat RFID-järjestelmät ovat vähemmän alt-
tiita häiriöille ja heijastuksille kuin vastaavat UHF-taajuusalueella toimivat 
järjestelmät. 
UHF-taajuusalue ja mikroaaltoalue 
UHF (Ultra High Frequency) -taajuusalueella toimivat RFID-järjestelmät 
toimivat eri taajuuksilla riippuen siitä, missä päin maailmaa ne sijaitsevat. 
Esimerkiksi Yhdysvalloissa RFID-järjestelmien käyttämä UHF-taajuusalue 
on 902 - 928 MHz, kun taas Euroopassa vastaava sallittu taajuusalue on 869 
MHz. Maailmanlaajuisten kauppaketjujen, kuten esimerkiksi Tescon RFID-
järjestelmään perustuva logistiikkasovellus toimii tällä taajuusalueella. Mik-
roaaltoalueella yleisin käytettävä taajuus on 2,4 GHz ja tätä taajuutta käyte-
tään lähinnä aktiivisissa RFID-tunnisteissa.  Tunnetuin sovellus tällä taajuus-
alueella on autojen automaattinen tunnistus tietullien yhteydessä. [2.]  
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2.5 Yleisimmät sovellukset 
Matalilla taajuuksilla eli LF-taajuusalueella RFID-järjestelmiä käytetään 
eläinten tunnistuksen lisäksi myös esimerkiksi autojen varkaudenestojärjes-
telmissä ja kulunvalvontajärjestelmissä. Lemmikkieläimiin voidaan myös is-
tuttaa pieni RFID-tunniste, jolloin ne voidaan palauttaa oikeille omistajilleen 
katoamistapauksissa.  
HF-taajuusalueella toimivia RFID-järjestelmiä käytetään kirjastoissa kirjojen 
tunnistamiseen ja matkalaukkujen tunnistamiseen lentokentillä. VHF (Very 
High Frequency) -taajuusalueella RFID-järjestelmiä käytetään lähinnä kontti-
en ja arvotavaran seurantaan ja tunnistukseen. Vastaavasti UHF-
taajuusaluella toimivia RFID-järjestelmiä käytetään konttien, perävaunujen ja 
autojen tunnistukseen satamissa. Suomessa edellä mainitut sovellukset toimi-
vat 868 MHz:n taajuudella.  
Tiemaksuja kerätään myös RFID-järjestelmien avulla. Esimerkiksi Kaliforni-
assa FasTrak-järjestelmässä tunniste luetaan kulkuneuvon ohittaessa tarkis-
tuspisteen. Tämän jälkeen tietullimaksu veloitetaan välittömästi kuljettajan 
prepaid-tililtä.  
Kortteihin istutettuja RFID-tunnisteita käytetään etenkin elektronisessa ra-
hassa, kuten esimerkiksi Octopus Card Hong Kongissa, jonka avulla hoide-
taan maksut joukkoliikennevälineissä. Suomessa kortteihin istutettuja RFID-
tunnisteita käytetään ainakin pääkaupunkiseudun matkakorttijärjestelmässä, 
joka perustuu RFID-tekniikkaan. [1.]   
3 RFID- JA NFC-TEKNIIKAN VÄLINEN YHTEYS 
3.1 Yleistä 
NFC-tekniikka, eli Near Field Communication, on RFID-tekniikkaan pohjau-
tuva teknologia. NFC-tekniikka mahdollistaa etenkin lyhyillä etäisyyksillä 
tapahtuvan etätunnistuksen. Tämän vuoksi NFC-tekniikka soveltuu erittäin 
hyvin käytettäväksi myös sisäänrakennettuna ominaisuutena uusien matka-
puhelinmallien yhteydessä. 
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NFC-tekniikan standardoinnista vastaa kansainvälinen Ecma International -
järjestö. Tämän lisäksi NFC-tekniikkaa koskevat toiminnot on kuvattu myös 
standardeissa ISO 18092 ja ISO 21481. NFC-tekniikka on myös yhteensopi-
va ISO 14443 -standardin kanssa, joka määrittelee yleisesti 13,56 MHz:n taa-
juudella toimivien kontaktittomien älykorttien ominaisuudet ja tiedonsiirron. 
[4.] 
3.2 Käytettävyydessä olevat erot 
Suurin ero RFID-tekniikkaassa käytettäviin laitteisiin on se, että NFC-
tekniikassa NFC-laite voi toimia samanaikaisesti sekä lukijalaitteena että etä-
tunnisteena. NFC-tekniikkaa voidaan myös käyttää muodostamaan kahden 
laitteen välinen yhteys, jossa varsinainen tiedonsiirto hoidetaan esimerkiksi 
bluetooth-yhteyden avulla. [4.]  
RFID-tekniikasta poiketen NFC-tekniikka mahdollistaa kaksisuuntaisen 
kommunikoinnin erilaisten laitteiden välillä. Tämän lisäksi NFC-laitteet voi-
vat myös vaihtaa sovellustilaa ja toimia kolmessa erilaisessa sovellustilassa. 
Nämä sovellustilat ovat: Read/Write-, eli luku- ja kirjoitustila, Peer to Peer -
tila ja Card Emulation -tila. 
Luku- ja kirjoitustilassa NFC-laite on aktiivinen ja lukee esimerkiksi tunnis-
teessa olevaa tietoa. Vastaavasti Peer to Peer -tilassa kaksi NFC-laitetta 
kommunikoivat keskenään vaihtamalla dataa. Card Emulation -tilassa NFC-
laite toimii itse tunnisteena samalla tavalla kuin kontaktittomat älykortit. 
NFC-tunniste toimii yleensä passiivisena laitteena, johon tietoa voidaan tal-
lentaa. [5.] 
Suurin ero RFID-tekniikan ja NFC-tekniikan välillä on se, että niihin pohjau-
tuvat sovellukset toimivat eri etäisyyksillä. RFID-järjestelmät voivat toimia 
jopa 3 m:n etäisyydellä, kun vastaavasti NFC-tekniikkaa käyttävät sovelluk-
set toimivat vain noin 10 cm:n etäisyydellä. Tämän vuoksi RFID-tekniikkaa 
käytetään yleisesti tavaroiden seurantaan. NFC-tekniikka soveltuu puolestaan 
paremmin esimerkiksi erilaisiin lyhyillä etäisyyksillä toimiviin maksamiseen 
liittyviin sovelluksiin. RFID-tekniikkaa käytetään puolestaan enemmän esi-
merkiksi tuotetietojen tallennukseen. [6, s. 36.] 
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4 NFC-TEKNIIKAN PERUSTEET 
4.1 Toimintaperiaate 
NFC-tekniikassa laitteiden välinen yhteys perustuu sähkömagneettiseen in-
duktioon samalla tavalla kuin RFID-järjestelmissä. NFC-tekniikassa käyte-
tään taajuutta 13,56 MHz. Tiedonsiirtonopeus NFC-laitteiden välillä voi olla 
joko 106, 212 tai 424 kbit/s. [4.]  
NFC-laitteet voivat toimia kahdessa erilaisessa kommunikointitilassa, joko 
passiivisessa tilassa tai aktiivisessa tilassa.  
4.1.1 Passiivinen tila 
Passiivisessa tilassa oleva laite ei muodosta omaa sähkömagneettista kent-
täänsä ja sillä ei ole myöskään omaa virtalähdettä. Passiivisessa tilassa oleva 
laite käyttää toimiakseen tehoa, jonka se saa toisen laitteen muodostamasta 
sähkömagneettisesta kentästä. Esimerkiksi älykortti on hyvä esimerkki pas-
siivisessa tilassa toimivasta NFC-laitteesta. [7, s. 1.] 
4.1.2 Aktiivinen tila 
Aktiivisessa tilassa oleva laite muodostaa aina oman sähkömagneettisen kent-
tänsä. Aktiivisilla NFC-laitteilla on yleensä oma virtalähde. Aktiivisessa ti-
lassa sekä aloitteentekijä että vastaanottaja muodostavat oman sähkömag-
neettisen kenttänsä keskinäisen kommunikaation mahdollistamiseksi. [7, s. 
1.].  
Kommunikointitilojen määritelmät ovat erittäin tärkeitä NFC-tekniikassa, 
koska tiedonsiirtoa koskevat ominaisuudet ovat riippuvaisia siitä onko laite 
aktiivisessa vai passiivisessa tilassa. [7, s. 2.] Tarkemmat yksityiskohdat 
NFC-laitteiden erilaisista toimintatiloista on esitetty taulukossa 1. 
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Taulukko 1. NFC-laitteiden kommunikointitilat [7, s. 1] 
Laite A Laite B Toiminta 
Aktiivinen tila Aktiivinen tila Laite muodostaa oman radio-
taajuuskentän, kun se lähettää 
dataa.  
Laite ei muodosta omaa kent-
täänsä, kun se odottaa dataa.  
Molemmat laitteet muodosta-
vat siis kentän vuorotellen.  
Aktiivinen tila Passiivinen tila Ainoastaan laite A muodostaa 
oman radiotaajuuskentän. 
Passiivinen tila Aktiivinen tila Ainoastaan laite B muodostaa 
oman radiotaajuuskentän. 
 
4.1.3 Laitteiden välinen tiedonsiirto 
NFC-tekniikka perustuu laitteiden väliseen viestintään. Tämä tarkoittaa sitä, 
että esimerkiksi laite B ei voi vastata laitteen A lähettämään viestiin, enne-
kuin laite B on vastaanottanut laitteelta A tulleen viestin. NFC-laitteiden väli-
sessä kommunikoinnissa aktiivisessa tai passiivisessa tilassa oleva laite voi 
käyttää kahta eri roolia. Nämä roolit ovat aloitteentekijä (initiator) ja kohde 
(target).  
Aloitteentekijä aloittaa tiedonsiirron ja kohde toimii tiedonsiirron ajan passii-
visena osapuolena, jolloin se ainoastaan vastaa sille lähetettyihin pyyntöihin. 
Kohde ei voi lähettää viestiä aloitteentekijälle, ennen kuin se on saanut vies-
tin aloitteentekijältä. NFC-laitteiden välisessä kommunikoinnissa voi olla 
mukana myös useampia laitteita samanaikaisesti.  
Yksi aloitteentekijä voi siis kommunikoida useamman kohteen kanssa. Täl-
löin aloitteentekijän on ensin valittava joukosta se NFC-laite, joka toimii 
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kohteena. Muiden kohdelaitteiden on tällöin hylättävä aloitteentekijältä tule-
va viesti. Toimintatilojen ja roolien väliset mahdolliset yhdistelmät on esitet-
ty taulukossa 3. Ainoastaan passiivisen tilan ja aloitteentekijän yhdistelmä on 
mahdoton. Vastaavasti kaikki muut tilojen ja roolien väliset yhdistelmät ovat 
mahdollisia NFC-tekniikassa. [7, s. 2 - 3.] 
Taulukko 2. Mahdolliset roolit ja toimintatilat NFC-tekniikassa [7, s. 2] 
Tila Aloitteentekijä Kohde 
Aktiivinen mahdollinen mahdollinen 
Passiivinen mahdoton mahdollinen 
 
4.1.4 Koodausmenetelmät 
NFC-tekniikassa käytetään tiedonsiirron yhteydessä kahta erilaista koodaus-
menetelmää. Nämä koodausmenetelmät ovat Miller-koodaus ja Manchester-
koodaus. Miller-koodausta käytetään, jos aktiivisessa tilassa oleva laite siirtää 
dataa nopeudella 106 kbit/s. Tällöin koodauksen lisäksi käytetään 100 %:n 
suuruista ASK-modulaatiota (amplitude shift keying). Tiedonsiirtonopeuden 
ollessa suurempi kuin 106 kbit/s käytetään aktiivisessa tilassa olevien laittei-
den osalta Manchester-koodausta ja 10 %:n suuruista ASK-modulaatiota.  
Vastaavasti passiivisessa tilassa dataa lähettävän laitteen osalta käytetään 
koodausmenetelmänä Manchester-koodausta ja heikkoa 10 %:n suuruista 
ASK-modulaatiota. Yhteenveto NFC-tekniikassa käytettävistä koodausmene-
telmistä on esitetty taulukossa 2. [7, s. 2.] 
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                     Taulukko 3. NFC-tekniikassa käytettävät koodausmenetelmät.[7, s. 2] 
Datansiirtonopeus 
kbit/s 
Aktiivinen tila Passiivinen tila 
424 Manchester ja      
10 %  ASK 
Manchester ja             
10 %  ASK 
212 Manchester ja      
10 % ASK 
Manchester ja            
10 %  ASK 
106 Miller ja            
100 % ASK 
Manchester ja           
10 %  ASK 
 
4.2 Taajuus 
NFC-tekniikkaan perustuvissa sovelluksissa käytetään 13,56 MHz:n taajuut-
ta, eli kyseessä on HF-taajuusalueelle sijoittuva taajuus [4]. Tämän 13,56 
MHz:n taajuudella toimivan tekniikan etuja verrattuna UHF-taajuusalueella 
toimivaan tekniikkaan ovat sähkömagneettisen kentän parempi läpäisykyky 
vettä sisältäviin aineisiin, esimerkiksi puihin ja ihmisiin, parempi häiriönsie-
tokyky teollisuusympäristöissä, ja sen ongelmattomuus heijastusten suhteen 
[2].  
4.3 NFC-tekniikka ja bluetooth  
NFC-tekniikka ja bluetooth-yhteys ovat molemmat langattomia tekniikoita, 
joita voidaan käyttää datansiirtoon lyhyillä etäisyyksillä. Tähän asti bluetooth 
on ollut johtavassa asemassa langattomien tekniikoiden osalta, mutta tulevai-
suudessa NFC-tekniikka tulee valtaamaan alaa bluetooth-tekniikalta etenkin 
matkapuhelinten tiedonsiirtosovellusten osalta.  
NFC-tekniikan etuja verrattuna bluetooth-yhteyteen on nopeampi yhteyden-
muodostus kahden laitteen välillä. Yhteyden muodostamiseen kahden laitteen 
välille kuluu aikaa vain noin 0,1 sekuntia. Vastaavasti kahden laitteen välisen 
bluetooth-yhteyden muodostaminen kestää yleensä noin 6 sekuntia. [6, s. 36.]  
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Toisaalta bluetooth-yhteyden avulla voidaan dataa siirtää paljon nopeammin 
kuin NFC-tekniikalla. Tällöin laitteiden välinen etäisyys voi olla jopa noin 10 
metriä ja datansiirtonopeus jopa 2,1 Mbit/s. [8.]  
4.4 Yleisimmät sovellukset 
NFC-tekniikka toimii yleensä vain rajapintana erilaisille sovelluksille. Ylei-
simmät käytössä olevat sovellustilat ovat Card Emulation -tila, luku- ja kir-
joitustila ja laitteiden yhdistäminen, eli Peer to Peer -tila.  
NFC-tekniikkaa voidaan käyttää myös yhteyden muodostamiseen erilaisten 
laitteiden välillä. Tällöin NFC-laite toimii Peer to Peer -tilassa. NFC-
tekniikan hidas tiedonsiirtonopeus rajoittaa kuitenkin laitteiden välillä siirret-
tävän datan määrää, jolloin varsinainen tiedonsiirto kannattaa hoitaa nope-
amman bluetooth-yhteyden avulla. 
Luku- ja kirjoitustilaa käytetään tärkeän datan siirtämiseen.  Tätä vaihtoehtoa 
käytetään silloin, kun halutaan siirtää dataa passiiviselta laitteelta lukijalle. 
Tässä tapauksessa passiivinen laite voi olla joko älykortti RFID-tunniste tai 
esimerkiksi avaimenperä. Tällöin tunniste ei tarvitse lainkaan sähkövirtaa. 
Tunnisteen tärkeimmät tehtävät ovat datan tallentaminen ja se, että tallennet-
tu data voidaan lukea tunnisteesta aktiivisessa tilassa olevan NFC-laitteen 
avulla. Tässä tapauksessa NFC-tunnisteseen voidaan tallentaa vaikkapa tietty 
internet-osoite, mistä löytyy esimerkiksi lisätietoa kyseisestä tuotteesta.  
Kontaktitonta tilaa, eli Card Emulation -tilaa, käytetään esimerkiksi useissa 
maksamiseen liittyvissä sovelluksissa. Tällöin esimerkiksi maksutapahtumaa 
koskeva tieto tallennetaan älykortille tai matkapuhelimen yhteyteen. Maksu-
tapahtuman yhteydessä kortti tai matkapuhelin esitetään lukijalaitteelle, joka 
tarkistaa tallennetut tiedot ja joko hyväksyy tai hylkää maksun. Tässä tilassa 
tunnisteen ja lukijan on noudatettava yhtenäistä protokollaa keskinäisessä 
kommunikoinnissa. [7, s. 3 - 4; 6, s. 32.]  
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Kuva 2. Yleisimmät NFC-tekniikan sovellukset [6, s. 28] 
5 NFC-TEKNIIKAN TIETOTURVALLISUUS 
NFC-tekniikka on langaton teknologia, jolloin myös NFC-laitteiden tietotur-
vaan on kiinnitettävä erityistä huomiota. Tämän vuoksi tietoturvallisuutta on 
kehitettävä siten, että esimerkiksi laitteiden salakuuntelu ja mahdollinen sig-
naalin häirintä vaikeutuu.  
5.1 Tietoturvallisuusuhat 
NFC-tekniikkaan voidaan liittää useita mahdollisia uhkia tietoturvan kannal-
ta. Nämä ovat salakuuntelu, yhteyden häirintä, lähetettävän datan muokkaa-
minen ja datan lisääminen.  
Salakuuntelu 
Laitteen ollessa aktiivisessa tilassa, eli silloin kun se lähettää dataa, niin datan 
salakuuntelu on mahdollista jopa 10 metrin säteellä laitteesta. Vastaavasti, jos 
dataa lähettävä laite on passiivisessa tilassa, salakuuntelu on mahdollista vain 
9 metrin etäisyydellä laitteesta.  Datan salakuuntelu on siis hieman vaikeam-
paa, jos dataa lähettävä laite on passiivisessa tilassa.  
Häirintä 
Myös lähetettävän datan häirintä on mahdollista. Tällöin NFC-laitteiden vä-
lillä siirrettävää signaalia pyritään häiritsemään siten, että vastaanottava osa-
puoli ei pysty sitä vastaanottamaan. Tämän tyyppistä häirintää ei ole erityisen 
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vaikeaa toteuttaa, mutta varsinaisen datan sisältöön ei ole kuitenkaan mahdol-
lista puuttua.  
Datan muokkaaminen 
Tässä tapauksessa NFC-laitteiden välistä tiedonsiirtoa häiritään siten, että oi-
kean signaalin sekaan pyritään lisäämään myös muokattua dataa. Kahden 
NFC-laitteen välillä lähetettävän datan muokkaamisessa on otettava huomi-
oon signaalin modulaation suuruus. Datan muokkaaminen on helpompaa, jos 
lähetettävä data on Manchester koodattua ja 10 %:in verran ASK-moduloitua. 
Tällöin on mahdollista muokata kaikkia lähetettäviä bittejä toisin kuin Miller-
koodatussa signaalissa, jolloin modulointimenetelmänä käytetään 100 %:sta 
ASK-modulaatiota.  
Datan lisääminen 
Tällaisessa hyökkäyksessä häiritsevää dataa pyritään lisäämään kahden dataa 
siirtävän NFC-laitteen välille. Tämän tyyppinen häirintä on mahdollista vain 
silloin, kun vastaanottava laite, eli kohde tarvitsee pitkän ajan sille saapunee-
seen viestiin vastaamiseen. Tämä menetelmä toimii vain siinä tapauksessa et-
tä lisätty data ehditään lähettämään ennen kuin vastaanottava NFC-laite aloit-
taa saapuneeseen viestiin vastaamisen.  [7, s. 4 - 6.] 
5.2 Tietoturvallisuuden parantaminen 
NFC-tekniikassa tiedonsiirron yhteydessä tapahtuvan salakuuntelun ja sig-
naalin häirinnän ehkäiseminen on hankalaa. Ainoa ratkaisu näihin ongelmiin 
on se, että kahden NFC-laitteen välille luodaan salattu yhteys.  Tällaisessa sa-
latussa yhteydessä voidaan sitten käyttää erilaisia protokollia, joihin kuuluu 
esimerkiksi salausavaimien käyttö.  
Tällä tavalla voidaan varmistua siitä, että kahden laitteen välillä siirrettävää 
dataa ei pystytä millään tavalla muokkaamaan tai häiritsemään tiedonsiirron 
yhteydessä. [7, s. 8.]  
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6 NFC-TEKNIIKAN STANDARDIT  
6.1 NFC Forum 
NFC Forum on voittoa tavoittelematon järjestö [9]. Se on perustettu vuonna 
2004 ja se pyrkii NFC-tekniikan käytön edistämiseen ja yhtenäisten standar-
dien luomiseen. NFC Forum pyrkii järjestönä siihen, että markkinoilla olevat 
laitteet olisivat teknisten määrittelyiden osalta yhteensopivia keskenään. Tä-
män lisäksi NFC Forum pyrkii myös järjestämään NFC-tekniikkaan liittyvää 
koulutusta. [10.] 
Tavoitteet 
NFC Forumin tärkeimmät tavoitteet ovat NFC-tekniikkaan liittyvien standar-
dien luominen, NFC-tekniikkaan pohjautuvien laitteiden kehitystyön lisää-
minen, laitteiden yhteensopivuuden varmistaminen ja maailmanlaajuisesti 
sekä kuluttajien että yritysten kouluttaminen ja rohkaiseminen NFC-tekniikan 
käyttöön. Vuonna 2006 NFC Forum julkaisi ensimmäiset tekniset määrityk-
set NFC-tekniikan osalta. [10.] 
Jäsenet 
Nykyään NFC Forumin jäseninä on lukuisia suuryrityksiä ja tutkimuslaitok-
sia, jotka ovat mukana NFC-tekniikan kehittämisessä. Yritykset ja tutkimus-
laitokset voivat toimia joko Sponsor-, Principal-, Associate- tai Non-Profit-
jäseninä. Sponsorijäseninä toimivat esimerkiksi Nokia, Samsung ja Sony. 
Principal-jäseniä ovat vuorostaan Motorola ja LG Electronics. Teleoperaatto-
rit kuten esimerkiksi TeliaSonera ja Ericsson kuuluvat NFC Forumiin Asso-
ciate -jäseniä. Esimerkiksi Valtion Teknillinen Tutkimuskeskus, VTT osallis-
tuu NFC Forumin toimintaan Non-Profit-jäsenenä. [11.] 
Komiteat ja työryhmät 
NFC Forum koostuu hallituksesta ja kahdesta komiteasta, joilla on omat vas-
tuualueet. Nämä komiteat ovat markkinointikomitea ja tekninen komitea.    
Komiteat koostuvat puolestaan useista eri työryhmistä, jotka huolehtivat 
omista erityisalueistaan. Tekniseen komiteaan kuuluvat esimerkiksi testauk-
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seen, turvallisuuteen, sovelluksiin, NFC-laitteisiin ja tekniseen arkkitehtuu-
riin liittyvät työryhmät. Markkinointikomiteaan kuuluvat vastaavasti kohde-
ryhmiin ja tuotteiden brändeihin liittyvät erilliset työryhmät. [6, s. 9.] 
6.2 NFC-tekniikan määritykset 
6.2.1 Toimintaa koskevat määritykset 
NFC Forum on julkaissut ensimmäiset NFC-tekniikkaa koskevat tekniset 
määritykset vuonna 2006. Näihin määrityksiin kuuluvat NDEF (NFC Data 
Exchange Format) ja RTD (Record Type Definition) -protokollat. Nämä pro-
tokollat määrittelevät datan jakamiseen liittyvät yksityiskohdat NFC-
laitteiden välisessä ja NFC-laitteiden ja tunnisteiden välisessä viestinnässä.  
NDEF-protokolla määrittelee NCF Forumin hyväksymien NFC-laitteiden ja 
tunnisteiden välisessä viestinnässä käytettävän tietosisällön muodon. RTD-
protokolla puolestaan määrittelee NFC-laitteiden ja tunnisteiden välisessä 
viestinnässä käytettävien tietueiden tyypin. RTD- ja NDEF- protokollia käy-
tetään silloin, kun NFC-laite toimii luku- ja kirjoitustilassa. [6, s. 30.] 
RTD-protokollasta on olemassa useita erilaisia määrityksiä, kuten esimerkik-
si Text RTD, URI RTD, Smart Poster RTD ja Generic Control RTD.  Text 
RTD määrittelee tehokkaan tavan tekstistä koostuvien eri kielillä olevien 
merkkijonojen tallentamiseen. URI RTD määrittelee vuorostaan tehokkaan 
menetelmän URI (Uniform Resource Identifier) -merkkijonojen tallentami-
seen. Smart Poster RTD määrittelee puolestaan tavan, jolla esimerkiksi puhe-
linnumeroita voidaan tallentaa tunnisteeseen tai siirtää eri NFC-laitteiden vä-
lillä. [12.] 
LLCP (Logical Link Control Protocol) -protokolla määrittelee NFC Forumin 
hyväksymien laitteiden välille muodostuvan linkkiyhteyden. Tätä protokollaa 
käytetään erityisesti silloin, kun NFC-laite toimii Peer to Peer -tilassa.  
Card Emulation -tila määrittelee vuorostaan sen, kuinka NFC Forumin hy-
väksymät laitteet voivat toimia kontaktittomina älykortteina. Tätä määritystä 
noudatetaan silloin, kun NFC-laite toimii älykorttina. [6, s. 30 - 33.]     
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NFC Forum julkaisi heinäkuussa 2008 kaksi uutta ehdotusta NFC-tekniikkaa 
koskeviksi määrityksiksi. Nämä määritykset ovat Generic Control RTD ja 
Connection Handover. Generic Control RTD -protokolla mahdollistaa pa-
remman laitteiden välisen kommunikoinnin. Tämä määritys mahdollistaa 
esimerkiksi sen, että toisen NFC-laitteen avulla voidaan muuttaa toisen lait-
teen tilaa tai käynnistää toisessa laitteessa oleva sovellus.  
Connection Handover -protokolla määrittelee kahden NFC-laitteen välisen 
yhteyden muodostamiseen liittyvät toimenpiteet ja niiden järjestyksen. Tässä 
tapauksessa kaksi NFC-laitetta muodostavat keskinäisen yhteyden käyttämäl-
lä bluetooth-yhteyttä tai WiFi-teknologiaa. Tämä toimintatapa mahdollistaa 
nopeamman tiedonsiirron laitteiden välillä.  
Tähän protokollaan kuuluu myös static handover -ominaisuus. Static hando-
ver määrittelee NFC-laitteiden toiminnan silloin, kun toinen laite toimii tun-
nisteena, johon on tallennettu Connection Handover -protokollaan liittyvää 
tietoa. Tällöin tunnisteeseen tallennettu tieto voidaan lukea tunnisteesta NFC-
lukijan välityksellä. Kyseistä määrittelyä käytetään silloin, kun laitteiden ei 
tarvitse muodostaa keskinäistä tiedonsiirtoyhteyttä. [13.]  
6.2.2 Tunnisteita koskevat määritykset 
NFC Forumin NFC-tunnisteita koskevat määritykset perustuvat kansainväli-
seen ISO 14443 -standardiin, joka määrittelee älykorttien toiminnan 13,56 
MHz:n taajuudella lukijalaitteiden välittömässä läheisyydessä [6, s. 19]. NFC 
Forum on jakanut määrityksiään noudattavat NFC-tunnisteet neljään luok-
kaan.  
NFC Forumin määrittelyn mukaan tyypin 1 -tunnisteiden toiminta perustuu 
ISO 14443-A -standardiin. Tyypin 1 -tunnisteille voidaan kirjoittaa ja uudel-
leenkirjoittaa (re-write) ja käyttäjä voi asettaa tunnisteeseen kirjoitussuojauk-
sen. Käytettävissä olevan muistin koko on 96 tavua ja sitä voidaan kasvattaa 
2 kilotavuun. Tyypin 1 -tunnisteiden tiedonsiirtonopeus on 106 kbit/s.  
Tyypin 2 -tunnisteiden toiminta perustuu myös ISO 14443-A -standardiin. 
Tunnisteille voidaan kirjoittaa ja uudelleenkirjoittaa ja käyttäjä voi asettaa 
myös tämän tyypin tunnisteeseen kirjoitussuojauksen. Käytettävissä olevan 
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muistin koko on 48 tavua ja sitä voidaan kasvattaa 2 kilotavuun. Tyypin 2 -
tunnisteiden tiedonsiirtonopeus on 106 kbit/s.  
Tyypin 3 -tunnisteen toiminta perustuu japanilaiseen teollisuusstandardiin 
(JIS) X 6319 -4, joka tunnetaan myös nimellä Felica. Tunnisteisiin asetetaan 
jo valmistuksen yhteydessä tietty lukuoikeus: luku ja uudelleenkirjoitus tai 
pelkkä luku. Käytettävissä olevan muistin koko vaihtelee jonkin verran. Teo-
reettisen maksimimuistin koko on 1 megatavu kutakin sovellusta kohti. Tyy-
pin 3 -tunnisteiden tiedonsiirtonopeus on 212 kbit/s tai 424 kbit/s.  
Tyypin 4 -tunnisteet noudattavat standardeja ISO 14443-A ja ISO 14443-B. 
Näiden tunnisteiden tyyppi määritellään myös etukäteen tuotannon yhteydes-
sä. Tyypin 4 -tunnisteet voivat olla joko lukutyyppisiä, uudelleenkirjoitettavia 
tai vain lukutyyppisiä. Neljännen luokan tunnisteissa muistin koko on 32 ki-
lotavua ja tiedonsiirtonopeus 424 kbit/s.  
Tämän edellä olevan NFC Forumin luokituksen lisäksi on olemassa vielä Mi-
fare Standard 1k -tyypin tunnisteita. Mifare Standard 1k -tunnisteen toiminta 
perustuu ISO 14443-A -standardiin. Tunnisteille voidaan kirjoittaa ja uudel-
leenkirjoittaa, ja käyttäjä voi asettaa tunnisteeseen suojauksen käyttäen sekto-
rikohtaisia avaimia. Tämä suojaus voi olla kirjoitussuojaus ja/tai lukusuojaus.  
Käytettävissä olevan muistin koko Mifare Standard 1k -tyypin tunnisteiden 
osalta on noin 768 tavua, joka jakaantuu 16 erilliseen sektoriin. Tiedonsiirto-
nopeus on 106 kbit/s. Tämä Mifare Standard 1k -tunnistetyyppi ei ole NFC 
Forumin hyväksymä. Tähän on syynä lähinnä suojausalgoritmin julkistami-
seen liittyvät rajoitteet. [14.] NFC Forumin suosituksiin perustuva NFC-
tekniikkaan liittyvä arkkitehtuuri tunnistetyyppeineen on esitetty kuvassa 3. 
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Kuva 3. NFC Forumin mukaiset tekniset määritykset [15, s. 7] 
 
6.3 Standardit 
ECMA on perustettu vuonna 1961, ja se on kansainvälinen järjestö, jonka ta-
voitteena on tietoliikennetekniikkaan liittyvien standardien luominen [16]. 
NFC-tekniikkaan keskeisesti liittyviä ECMA-standardeja on olemassa nyky-
ään neljä kappaletta. Nämä standardit ovat ECMA-340, ECMA-352, ECMA-
356 ja ECMA-362.  
Nämä edellä mainitut EMCA-standardit määrittelevät tärkeimmät NFC-
tekniikkaan liittyvät ominaisuudet ja niiden toiminnallisuuden. [17.] 
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ECMA-340 
ECMA-340-standardi määrittelee NFC-laitteiden väliset yhteydet ja kommu-
nikointitilat 13,56 MHz:n taajuudella. Tämä standardi määrittelee sekä aktii-
visen että passiivisen NFC-laitteen ominaisuudet.  
ECMA-340-standardi sisältää myös tarkat määritykset koskien NFC-
tekniikassa käytettävää modulaatiota, koodausta, tiedonsiirtonopeutta ja ke-
hysrakennetta. Standardi ECMA-340 määrittelee myös tiedonsiirtoprotokol-
lan ja NFC-laitteiden välisessä tiedonsiirrossa mahdollisesti tapahtuvien tör-
mäysten eston. [18, s. 1.] 
ECMA-352 
ECMA-352-standardi määrittelee kommunikointitilan valinnan NFC-
laitteiden osalta. Tämä standardi pyrkii siihen, ettei tilan valinta häiritse 
13,56 MHz:n taajuudella tapahtuvaa tietoliikennettä ECMA-430-standardia 
käyttävien laitteiden ja integroitujen piirien lukijalaitteiden osalta. [19, s. 1.] 
ECMA-356 
ECA-356-standardi määrittelee ECMA-340-standardiin liittyvät testausmene-
telmät. Tämä standardi sisältää määritelmiä ja ohjeita etenkin radiotaajuus-
alueen testaukseen. Nämä testausmenetelmät koskevat erityisesti NFC-
laitteita, joiden antennien koko on 85 mm ×  45 mm tai tämän alle. [20, s. 1.] 
ECMA-362 
EMCA-362-standardi määrittelee myös NFC-laitteiden testaukseen liittyviä 
ohjeita ja määritelmiä standardin ECMA-356 lisäksi. [21, s. 1.]  
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7 TESTAUKSEEN TARVITTAVAT KOMPONENTIT 
7.1 Aloituspaketit 
Markkinoilta löytyy nykyään useita NFC-tekniikkaan liittyviä aloituspakette-
ja, joiden avulla on mahdollista aloittaa NFC-tekniikan testaus ja jopa mah-
dollinen tuotekehitys. Aloituspaketeista on olemassa useita eri versioita. Esi-
merkiksi suomalainen ToP Tunniste Oy on erikoistunut NFC-tekniikkaan liit-
tyvien järjestelmien toimittamiseen ja myyntiin. ToP Tunnisteella on myös 
verkkokauppa, jonka sivuilta löytyy useita NFC-tekniikassa käytettäviä kom-
ponentteja ja tuotepaketteja. [22.] 
ToP Tunnisteen verkkokaupassa löytyy tällä hetkellä kolme erilaista NFC-
tekniikkaan liittyvää aloituspakettia.  
7.1.1 CPR.02 Developer Kit 
Tämä aloituspaketti on ominaisuuksiltaan helppokäyttöinen ja pienikokoinen. 
Se on Feig Electronicin valmistama ja sen avulla voidaan aloittaa sekä oh-
jelmistokehitys että tunnistetestaus. Tähän aloitussarjaan kuuluu lukija, oh-
jelmistonkehitystyökalu ja sample kit -tunnisteita. Pakettiin kuuluvan RFID-
lukijan ulkoiset mitat ovat: 115 mm x 84 mm x 50 mm. Tämä kokeilupaketti 
toimii 13,56 MHz:n radiotaajuusalueella ja se tukee ISO 15693 ja ISO 
14443-A/B -standardien tunnisteita. Integroidulla antennilla on noin 10 cm:n 
lukuetäisyys.  
Tämä aloituspaketti on tehty Windows XP/2000 -ympäristöön soveltuvaksi. 
Sen voi liittää tietokoneeseen RS232-sarjakaapelin avulla.  
CPR.02 Developer Kit aloitussarja sisältää 
• Feig Electronic RFID CPR.02 -lukijan integroidulla 48 mm x 48 mm an-
tennilla 
• RS232 sarjakaapelin 
• HF Sample Kit -tunnisteita 
• Feig Electronic SDK CD-ROM-levyn. [23.] 
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7.1.2 CPR.M02 Developer Kit 
Tämä aloituspaketti on pienikokoinen ja monikäyttöinen. Myös tämän aloi-
tuspaketin avulla voidaan aloittaa ohjelmistokehitys ja tunnistetestaus. Tähän 
pakettiin kuuluu lukija, ohjelmistonkehitystyökalu ja Sample Kit -tunnisteita. 
CPR.M02-lukijan mitat ovat 50 mm x 50 mm x 15 mm. Se on pienikokoisuu-
tensa ansiosta helppo koteloida. CPR.M02 Developer Kit toimii 13,56 MHz 
radiotaajuusalueella ja se on yhteensopiva ISO 15693 ja ISO 14443-A/B -
standardien mukaisten tunnisteiden kanssa. Integroidun antennin lukuetäisyys 
on noin 10 cm.  
Tämä CPR.M02 Developer Kit soveltuu käytettäväksi Windows XP/2000 -
ympäristössä ja sen voi liittää tietokoneeseen RS232-sarjakaapelin avulla.   
CPR.M02 Developer Kit aloitussarja sisältää 
• Feig Electronic RFId CPR.M02 lukijamoduulin integroidulla 48 mm x 48 
mm antennilla 
• RS232 sarjakaapelin 
• RS232/TTL-adapterin 
• 5 VDC kansainvälisen virtalähteen 
• HF SDK CD-ROM-levyn 
• HF Sample Kit -tunnisteita. [24.] 
7.1.3 NFC Encoder Developer Kit 
Tämä aloituspaketti koostuu RFID-lukijalaitteesta, joka käyttää NFC-
tekniikkaa sekä ohjelmiston demoversion ja testauksen aloittamiseen tarvitta-
via tunnisteita. Tähän pakettiin kuuluva lukijalaite on yhteensopiva seuraavi-
en tunnistetyyppien kanssa: Mifare Ultralight, Standard 1k, DESfire ja 
Topaz.  
Tässä aloituspaketissa mukana olevaa NFC Encoder -lukijaa voidaan käyttää 
useisiin eri RFID- ja NFC-sovelluksiin ja käyttökohteisiin (luku ja kirjoitus). 
Hyvänä esimerkkinä tällaisista sovelluksista ovat esimerkiksi erilaiset kassa-
järjestelmät ja NFC-puhelinten ja tunnisteiden väliseen tiedonsiirtoon liitty-
vät järjestelmät.  
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Tätä NFC Encoder -lukijaa voidaan käyttää JavaCard Applettien asentami-
seen yhteensopivan NFC puhelimen yhteydessä. Tämä yhteensopivuus on 
testattu NFC Encoder-lukijalla, JCOP-työkalulla ja Nokia 6131 NFC - SE 
developer -version sisältävällä puhelimella.  
NFC Encoder Developer Kit sisältää 
• NFC Encoder -lukijalaitteen 
• CD-ROM-levyn, jolla on Windows SDK, laiteajurit ja demo/asetus-
ohjelma 
• Trikker Sample Kit -tunnistekansion 
• Tunnukset Top Tunnisteen asiakastuen www-sivuille ja sähköpostituen 
• Tuotteeseen voidaan yhdistää Top Encoder NFC -ohjelma. [25.] 
7.1.4 NFC 1201 Kit 
Myös NFC Plaza -sivustolla myydään valmiiksi koottua NFC-tekniikkaan 
liittyvää aloituspakettia NFC 1201 Kit.  
NFC 1201 Kit sisältää 
•  2 kpl Nokia 6131 NFC -puhelinta 
• 50 kpl Mifare-tunnistetta 
• ohjelmiston. [26.] 
Valmiiksi koottujen aloituspakettien etuna on se, että kaikki niissä olevat 
komponentit ovat yhteensopivia keskenään eikä niitä tarvitse ostaa erikseen.  
NFC-tekniikan testauksessa tarvittavia komponentteja myydään myös erik-
seen, jolloin tarjolla olevista tarvikkeista koota mieleisensä testausympäris-
tön. Tällaiseen itse koottuun NFC-tekniikan testausympäristöön tarvitaan ai-
nakin sopiva määrä tunnisteita, lukijalaite ja työasemaympäristöön soveltuva 
ohjelmisto. Mahdollista testausympäristöä suunniteltaessa on myös harkittava 
sitä halutaanko testauksessa käyttää myös NFC-tekniikkaa käyttäviä puhe-
linmalleja.  
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7.2 Lukijat 
Nykyään markkinoilla on lukuisia erityyppisiä NFC-tekniikan kanssa yhteen-
sopivia lukijalaitteita. Esimerkiksi ToP Tunnisteen verkkokaupassa on myy-
tävänä vain sellaisia NFC-lukijoita joihin kuuluu laitteen kanssa yhteensopiva 
ohjelmisto.   
7.2.1 NFC Encoder 
NFC Encoder on kompakti RFID-pöytälukija NFC-tekniikka hyödyntäviin 
ratkaisuihin. Lukija soveltuu erilaisiin NFC sovelluksiin, kuten esimerkiksi 
kassapäätteisiin. Lukija on yhteensopiva seuraavien tunnisteiden kanssa: Mi-
fare Ultralight, Mifare Standard 1k ja Mifare DESfire ja Topaz. Kyseistä 
NFC Encoder -lukijaa voidaan käyttää JavaCard Applettien asentamiseen yh-
teensopivan matkapuhelimen Secure Element -sirulle.   
NFC Encoder sisältää 
• NFC Encoder -lukijalaitteen 
• USB-kaapelin 
• CD-ROM-levyllä ajurit ja demo-ohjelman 
• pääsyn tuotetukisivujen NFC Encoderia koskevaan aineistoon. [27.] 
7.2.2 ToP Encoder NFC 
ToP Encoder NFC on työkalu, jota voidaan käyttää NFC-tunnisteiden luke-
miseen ja kirjoittamiseen. Tämä työkalu sisältää NFC Encoder -lukijalaitteen 
ja helppokäyttöisen Windows-ohjelmiston. Tällä työkalulla on mahdollista 
myös kirjoitussuojata tunnisteet. Lukijan mukana tuleva ohjelmisto lukee ja 
kirjoittaa kaikkia NFC Forum RTD URI type -määrittelyn mukaisia protokol-
lia. Tämän lukijan kanssa yhteensopivat tunnistetyypit ovat 
Topaz, Ultralight, DESfire ja Mifare Standard 1k. 
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ToP Encoder NFC sisältää 
• NFC/RFID-lukijalaitteen USB-kaapeliliitännällä 
• ToP Encoder NFC Windows-ohjelmiston 
• Windows-laiteajurit 
• käyttöohjeen. [28.] 
7.2.3 ACS ACR122 NFC 
Verkkokaupoista löytyy myytävänä myös pelkkiä NFC-lukijoita. Tämä NFC-
lukija on myynnissä NFC Plaza -sivustolla ja sen hinta on 78 €. Lukija sisäl-
tää sisäänrakennetun antennin ja tiedonsiirtonopeus tunnisteiden ja lukijan 
välillä on 424 kbit/s. Tämä lukija on yhteensopiva tunnisteiden kanssa, jotka 
noudattavat standardeja ISO 14443-A ja B sekä Mifare. [29.] 
7.3 Tunnisteet 
Markkinoilla löytyy nykyään paljon erilaisia NFC-tunnisteita, joita voi hank-
kia testaukseen tai omien järjestelmien kokoamiseen. Esimerkiksi ToP Tun-
niste myy verkkokaupassaan useita erilaisia tunnisteita. Nykyään on olemas-
sa sekä sisätiloihin että ulkotiloihin sopivia NFC-tunnisteita. Kyseisiä tunnis-
teita on mahdollista tilata myös asiakaskohtaisilla ohjelmoinneilla varustettu-
na. [30.]  
Nykyään on kaupallisesti saatavilla tyypin 2 ja tyypin 4 -tunnisteita. Vastaa-
vasti tyypin 3 -tunnisteet valmistetaan korttimuotoisina tunnisteina. Tyypin 1 
-tunnisteet tulevat markkinoille vasta lähiaikoina, mutta Mifare standard 1k -
tyypin tunnisteita on ollut saatavilla jo pitkään. [14.] Kaikissa Trikker-tyypin 
tunnisteissa käytetään Philipsin MiFare Ultralight-siruja. 
7.3.1 Trikker BL38 -tunniste 
Tämä NFC-tunniste on suunniteltu käytettäväksi sisätiloissa. Tämä tunniste 
on yksinkertainen ja edullinen ja sitä käytetään sisätilojen tuote- ja henkilö-
tunnistukseen liittyvissä sovelluksissa. Tarramuotoisena Trikker BL38 -
tunniste on monikäyttöinen. Se soveltuu kuivien sisätilojen kalusteisiin, lait-
teisiin, dokumentinhallintaan, henkilötunnisteeksi tai vaikka toimitilojen 
identifiointiin. Sadan kappaleen pakkaus maksaa 100 €. [31.] 
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7.3.2 Trikker CT50 -tunniste 
Tämä NFC-tunniste on suunniteltu käytettäväksi ulkotiloissa. Trikker CT50 
on tyylikäs, kolmivärinen tunniste, johon on tulostettu tunnisteen yksilöllinen 
sarjanumero UID (Unique Identifier). Kovapintaisena ja tarrakiinnitteisenä 
tämä tunniste on monikäyttöinen. Se soveltuu esimerkiksi kaikkien tilojen ka-
lusteisiin, laitteisiin, henkilötunnisteeksi tai vaikka toimitilojen identifioin-
tiin. Trikker CT50 -tunniste soveltuu ulkotilan NFC-ratkaisuihin ja liikkuvan 
työn raportointiin. Tunnisteen pinta on kestävää 3D-materiaalia, joka suojaa 
tunnistetta lialta, vedeltä ja auringonvalolta. Sadan kappaleen pakkaus kysei-
siä tunnisteita maksaa 250 €. [32.] 
7.4 Ohjelmistot 
Useimpien myynnissä olevien lukijalaitteiden sekä aloituspakettien mukana 
tulee myös valmis ohjelmisto, jolloin sitä ei tarvitse hankkia erikseen. NFC-
tekniikkaan liittyviä ohjelmistoja myydään kuitenkin myös erikseen.  
Testauksen aloittamisen yhteydessä kannattaa tarkasti miettiä sitä, minkälais-
ta ohjelmistoa tarvitsee. Tällöin on huomioitava esimerkiksi testauksessa 
käytettävän tietokoneen käyttöjärjestelmä, sillä ohjelmistoja myydään monel-
le eri käyttöjärjestelmälle sopivina. Tämän lisäksi on olemassa erillisiä oh-
jelmistoja, joilla voi aloittaa tuotekehityksen eri ohjelmointikielillä kuten 
esimerkiksi Javalla. Myös NFC-tekniikkaa käyttäviin puhelinmalleihin kuu-
luu omat ohjelmistot kehitystyön aloittamista varten. [33.] 
7.4.1 NOKIA 6131 NFC SDK 1.1 
Tämä on erityisesti Nokian 6131 NFC -puhelinta varten kehitetty ohjelmisto. 
Tämän ohjelmiston avulla tuotekehittäjät voivat luoda erilaisia Java-
sovelluksia Nokia 6131 NFC -puhelinta varten. Tämä ohjelmisto on yhteen-
sopiva Microsoft Windows XP -käyttöjärjestelmän kanssa. Tämän ohjelman 
voi ladata maksutta omaan tietokoneeseen Nokian internetsivulta. [34.] 
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7.4.2 Top Encoder NFC -ohjelmisto 
NFC-tekniikan testausta varten voi myös hankkia pelkän ohjelmiston, mutta 
siinä tapauksessa ostajalla on oltava NFC Encoder -lukijalaite valmiiksi käy-
tössään. ToP Encoder NFC -ohjelmiston avulla voidaan NFC-tunnisteiden si-
sältöä sekä lukea että kirjoittaa. Ohjelmisto toimitetaan CD-ROM-levyllä ja 
ohjelmistolisenssi oikeuttaa ostajaa asentamaan ohjelmiston ja käyttämään si-
tä yhden NFC Encoder -laitteen kanssa rajoittamattoman ajan. Pelkkä ohjel-
misto NFC-tekniikan testauksen aloittamiseen maksaa 310 euroa. Kyseessä 
on suhteellisen kallis ohjelmisto. Tämä ohjelma on yhteensopiva NFC Enco-
der -lukijan kanssa. [35.] 
7.5 NFC-puhelimet 
Tällä hetkellä markkinoilta löytyy vain yksi NFC-tekniikkaa hyödyntävä pu-
helinmalli. Tämä puhelinmalli on Nokia 6131 NFC. Tilanne on muuttumassa 
tämän vuoden lopussa, jolloin Nokia julkaisee Nokia 6212 NFC -puhelimen. 
Se tulee olemaan toinen NFC-tekniikkaa soveltava puhelinmalli. Näiden pu-
helinmallien lisäksi Nokia 3220 -malliin on mahdollista hankkia erillinen 
NFC-kuori, joka mahdollistaa NFC-tekniikan käytön. [36.] 
7.5.1 Nokia NFC lukijakuori 
Tämän NFC-tekniikan käytön mahdollistavan lukijakuoren avulla voidaan 
luoda omia sovelluksia yhdessä Nokia 3220 -puhelinten kanssa. Tämän luki-
jakuoren avulla voidaan kirjoittaa ja suorittaa automaattisia toimintoja kos-
kettamalla RFID-tunnistimia. Myyntipakkaukseen ei kuulu Nokia 3220 -
puhelinta, vaan se täytyy hankkia erikseen. 
Nokia 3220 NFC lukijakuoren myyntipakkaus sisältää 
• Nokia NFC kuoren takakannen 
• Nokia NFC lukijakuoren etukannen 
• Pad Extender 
• käyttöohjeen 
• 4 kpl MIFARE 1k tarratunnisteita. [37.]  
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7.5.2 Nokia 6131 NFC 
Nokia 6131 NFC on siis maailman ensimmäinen puhelin, joka sisältää täysin 
integroidun NFC-lukijalaitteen. Puhelinta voidaan käyttää esimerkiksi mak-
suvälineenä ja matkalippuna. NFC-tekniikka helpottaa myös mobiilipalvelui-
den käyttämistä. Puhelimen nelitaajuuksinen verkko mahdollistaa puhelut 
ympäri maailmaa. Nokia tarjoaa sovelluskehittäjille käyttöön Nokia 6131 
NFC SDK -ohjelmiston Java MIDlet sovellusten kehittämiseen. Nokia 6131 
NFC käyttää ulkopuolisiin NFC-sovelluksiin JSR 257 -tietoturvastandardia. 
[38.]  
Tästä Nokia 6131 NFC -puhelimesta on myynnissä useita eri versioita, kuten 
esimerkiksi Nordic-versio. Kyseisessä versiossa on järjestelmäkielenä suomi, 
pohjoismaiset kielet sekä englanti ja saksa. Tästä mallista löytyy myös West-
European-versio ja erillisiä ohjelmistokehitykseen sopivia versioita, kuten 
esimerkiksi Nokia 6131 NFC - SE Developer. Tässä mallissa Secure Element 
on valmiiksi avattu. Tämä ominaisuus mahdollistaa JavaCard Applettien 
asentamisen puhelimeen esimerkiksi ohjelmistokehitysvaiheessa. [36.] 
7.5.3 Nokia 6212 NFC 
Nokia 6212 Classic on klassisesti suunniteltu ja kestävä NFC-teknologialla 
varustettu puhelin. Siinä on myös 2 megapikselin kamera ja se tukee 3G-
yhteyksiä.  
Puhelimeen sisäänrakennettu NFC-ominaisuus mahdollistaa sen käytön esi-
merkiksi maksamiseen, pääsylippuna ja tietojen jakamiseen puhelinten välil-
lä. NFC-ominaisuutta voidaan hyödyntää myös mobiilipalveluiden käytön 
yhteydessä. Monitaajuuspuhelin mahdollistaa puhelut ympäri maailmaa. No-
kia tarjoaa NFC-sovelluskehittäjille käyttöön Series 40 Nokia 6212 NFC 
SDK -ohjelmistokehitystyökalut Java MIDlet -sovellusten kehittämiseen. Pu-
helin käyttää myös Java Specification Requirement 257:ää (JSR 257) kol-
mansien osapuolien NFC-sovelluksiin. [38.] 
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Kuva 4. Nokian 6212 Classic NFC [39]  
8 HINTAVERTAILU 
8.1 Aloituspakettien sisältö ja hinta 
Edellisen luvun perusteella voidaan todeta, että nykyään myynnissä olevien 
NFC-tekniikkaan liittyvien aloituspakettien hinta vaihtelee huomattavasti. 
Tässä työssä esiteltyjen pakettien hinnat vaihtelivat 285-799 euron välillä. 
Aloituspakettien hinnoissa voi siis olla aika suuria eroja. Testauksen aloitta-
misen yhteydessä kannattaa vertailla eri kokeilupakettien sisältöä ja hintaa.  
Kaikissa tässä tutkimuksissa mukana olleissa aloituspaketeissa on mukana 
runsaasti testauksen aloittamiseen tarvittavia komponentteja, kuten esimer-
kiksi lukijoita, tunnisteita ja testaukseen tarvittava ohjelmisto. Taulukosta 3 
havaitaan myös, että hinnaltaan halvimmassa aloituspaketissa on mukana ai-
noastaan ohjelmiston demoversio, mutta tähän pakettiin kuuluu myös mah-
dollisuus olla yhteydessä jälleenmyyjän asiakastukeen ongelmatilanteiden 
yhteydessä.  
Tämän vertailun perusteella voidaan havaita, että vertailun kallein aloituspa-
ketti on se, joka sisältää 2 kpl Nokian 6131 NFC -puhelinta, tunnisteita ja lu-
kijan. Tämän vertailun perusteella voidaan todeta, että hinnaltaan ja kompo-
nenttien määrän suhteen kannattavin hankinta aloituspakettien osalta on 
CPR.M02 Developer Kit. Kyseinen aloituspaketti sisältää kaikki testaukseen 
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tarvittavat komponentit paitsi asiakastuen ja NFC-puhelimen. Tämän paketin 
hintakin on aloittelevalle testaajalle kohtuullinen, eli noin 450 €. 
Taulukko 4. Kokeilupakettien sisältö ja hintavertailu 
Ominaisuudet 
CPR.02  
Developer Kit  
CPR.M02  
Developer Kit  
NFC Encoder  
Developer Kit  
NFC 1201 
Kit 
Lukija On On On On 
Ohjelmisto On On Demoversio Ei 
Kaapeli On On Ei Ei 
Tunnisteet On On On On 
Virtalähde Ei On Ei Ei 
Asiakastuki Ei Ei On Ei 
NFC-puhelin Ei Ei Ei 
2 kpl. No-
kia 6131 
Hinta / € 550 450 285 799 
Valmiiksi kootuissa paketeissa on se etu itse koottuun pakettiin verrattuna, 
että kaikki mukana olevat tunnisteet, lukijat ja ohjelmisto ovat keskenään yh-
teensopivia. 
8.2 Itse koottu aloituspaketti 
NFC-tekniikan testausta varten voi tietenkin itsekin koota oman aloituspake-
tin. Tällöin on varmistuttava siitä, että NFC-lukija ja ohjelmisto ovat yhteen-
sopivia erikseen hankittujen tunnisteiden kanssa. Testauksessa voi muuten 
ilmaantua ongelmia. Useimmissa NFC-lukijan sisältävissä myyntipakkauk-
sissa on mukana valmis ohjelmisto, jolloin ainoastaan tunnisteet on hankitta-
va erikseen.  
Taulukosta 5 havaitaan, että tällaisen paketin hinnaksi tulee noin 285–730 eu-
roa riippuen siitä, minkälaisia tunnisteita testaukseen tarvitaan. Itse koottavan 
testauspaketin etuna on se, että testausympäristöön voidaan hankkia sinne 
parhaiten sopivat tunnisteet. Itse kootun testauspaketin hinta kasvaa tästä vie-
lä merkittävästi, jos lukijan mukana tulevan ohjelmiston demoversion tilalle 
hankkii erikseen yhteensopivan ohjelmiston. Esimerkiksi pelkän Top Enco-
der NFC -ohjelmiston hinta on erikseen ostettuna 310 euroa.  
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Taulukko 5. Itse kootun kokeilupaketin hinta 
Ominaisuudet 
NFC Encoder  
lukija 
Top Encoder NFC 
lukija 
Lukija On On 
Kaapeli On On 
Ohjelmisto Demoversio * On 
Käyttöohje Ei On 
Laiteajurit Ei On 
Hinta / € 185 480 
100 kpl. sisätilojen tunnisteita  
Trikker BL-38 / € tai 100 100 
100 kpl. ulkotilojen tunnisteita  
Trikker CT-50 / € 250 250 
Hinta / € 285 € tai 435 € 580 € tai 730 € 
*) Erillisen ohjelmiston hinta on 310 €. 
8.3 NFC-puhelimien hinta 
Tällä hetkellä markkinoilta löytyy ainoastaan yksi NFC-tekniikka hyödyntä-
vä puhelin. Tämä malli on Nokian 6131 NFC ja sen nykyinen hinta vaihtelee 
välillä 244-324  euroa versiosta riippuen. Nokian uusimman NFC-tekniikkaa 
käyttävän Nokia 6212 Classic NFC -puhelimen hinta on alustavien arvioiden 
mukaan noin 220 €. Molempiin malleihin on mahdollista ladata Nokian in-
ternetsivuilta yhteensopivan NFC-kehitystyön mahdollistavan ohjelmiston.  
Vastaavasti ainoastaan NFC-tekniikan käytön mahdollistavien kuorten hank-
kiminen Nokian 3220 -mallin puhelimeen tulisi maksamaan vain 150 €, mut-
ta tällöin varsinainen puhelin on hankittava erikseen. [37.] 
8.4 Johtopäätökset 
Tämän tutkimuksen perusteella voidaan todeta, että testauksessa käytettävien 
komponenttien valinnassa on tärkeää varmistua siitä, että kaikki laitteet ovat 
yhteensopivia keskenään. Valmiin aloituspaketin hankkimisen ja oman pake-
tin kokoamisen välillä ei ole juurikaan suurta hintaeroa. Aloituspakettien 
hankinnan yhteydessä kannattaa myös tarkistaa, että siinä on mukana koko 
ohjelmisto eikä vain demo- tai kokeiluversio varsinaisesta ohjelmistosta, 
koska varsinaisen ohjelmiston hankkiminen erikseen tulee erittäin kalliiksi.  
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Ennen testauksen aloittamista kannattaa suunnitella etukäteen, minkälaisessa 
ympäristössä NFC-tekniikkaa halutaan testata, sillä sisä- ja ulkotiloihin myy-
dään erilaisia NFC-tunnisteita. Toisaalta kannattaa harkita myös NFC-
tekniikalla varustettujen puhelimien hankintaa, sillä niihin kuuluu myös val-
mis ohjelmistokehitystyökalu. Tämä puolestaan mahdollistaa uusien sovel-
luksien kehittämisen NFC-puhelimiin.  Laitteiden ja aloituspakettien hankin-
nassa täytyy huomioida se, minkälaisesta testausympäristöstä ja laitteiden 
tuotekehityksestä on kiinnostunut.  
9 NFC-TEKNIIKAN KÄYTTÖKOHTEET 
9.1 Käynnissä olevia pilottiprojekteja 
Tällä hetkellä maailmassa on meneillään lukuisia erilaisia NFC-tekniikkan 
perustuvia pilottihankkeita. Tällaisia projekteja on Suomessa meneillään esi-
merkiksi Oulussa ja Helsingin kaupungin liikennelaitoksella eli HKL:llä.   
9.1.1 Oulu 
Oulun kaupunki on ollut viime vuosina edelläkävijä NFC-tekniikkaan liitty-
vien sovellusten käyttöönotossa. Myös Tekniikan Edistämiskeskus TEKES 
on ollut näissä hankkeissa mukana. Esimerkiksi vuonna 2006 NFC-
tekniikkaa kokeiltiin Oulussa vanhusten ruokapalvelun yhteydessä, jolloin 
vanhukset kokeilivat ruoan valitsemista ja tilaamista NFC-tekniikalla toimi-
vien puhelimien kuorien avulla.  
Vuonna 2007 Oulussa kokeiltiin myös pysäköintimaksujen maksamista NFC-
puhelimien ja tunnisteiden avulla. Sovellusta on testattu sekä kadunvarsi-
pysäköinnissä että parkkihalleissa. Tämän sovelluksen käyttämiseen kadun-
varsipysäköinnin osalta tarvitaan joko autossa oleva tunniste tai pysäköintiau-
tomaatissa oleva tunniste ja NFC-puhelin, jossa on erityinen pysäköintiin liit-
tyvä sovellus ja taustajärjestelmä. Vastaavasti parkkihalliin pysäköitäessä 
puomi nousee vasta, kun lukijaa koskettaa NFC-puhelimella.  [40, s. 2 - 3.]  
Myös Oulun kaupunginteatteri on osallistunut NFC-tekniikkaa soveltavaan 
kokeiluun lipunmyynnin osalta. Tässä sovelluksessa teatteriliput on tilattu 
suoraan matkapuhelimeen theatre applet -sovelluksen avulla. Teatteriin men-
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täessä tämä sähköinen lippu on tarkastettu NFC-tekniikan avulla.  Tämän li-
säksi esityksestä kertova ohjelma on ollut mahdollista ladata puhelimeen 
NFC-tunnisteesta.  [40, s. 4.] 
NFC-tekniikkaa on myös hyödynnetty kokeiluluontoisesti eräässä Oululai-
sessa ravintolassa. Tässä tapauksessa VIP-asiakkailla on ollut käytössään 
NFC-puhelin, jossa on ollut ladattuna arvoa eli rahaa. Vastaavasti lounaslis-
toihin on liitetty NFC-tunnisteita, jolloin asiakkaat ovat voineet tilata ja mak-
saa annoksensa NFC-puhelimen avulla. [40, s. 5.] 
Oulun keskustassa löytyy myös lukuisia NFC-tunnisteita. Näitä tunnisteita on 
sijoitettu esimerkiksi busseihin, bussipysäkeille ja pysäköintialueille. Tällöin 
niiden sisältöä voi hyödyntää kuka tahansa, jolla on käytössään NFC-puhelin. 
Vuonna 2008 NFC-tekniikkaan liittyviä sovelluksia on kokeiltu myös kou-
luissa.  [40, s. 6 - 7.] 
9.1.2 Helsinki/HKL 
NFC-tekniikkaan liittyviä sovelluksia kokeillaan parhaillaan myös Helsingis-
sä Helsingin kaupungin liikennelaitoksen aloitteesta. Tässä pilottihankkeessa 
käytetään Kamo-palvelua. Kamo on joukkoliikenteen mobiiliopas, joka yh-
distää reittiopaan, pysäkkiaikataulut ja poikkeusinfon samaan matkapuheli-
messa toimivaan sovellukseen.  
Palvelu toimii siten, että palvelun käyttäjä saa ennen matkaa reittiopastusta ja 
pysäkillä ollessaan matkapuhelimellaan tietoa pysäkille saapuvista bussi- tai 
raitioliikenteen vuoroista reaaliaikaisesti. Palvelun käyttäjä voi seurata valit-
semansa kulkuvälineen etenemistä matkapuhelimen näytöltä pysäkki pysäkil-
tä. Palvelun kautta voi samalla myös maksaa matkansa HKL:n kännykkäli-
pulla. 
Tämä palvelu toimii koko pääkaupunkiseudun joukkoliikenteessä. Matkusta-
jan hakemat tiedot voi myös tallentaa puhelimen muistiin seuraavaa käyttö-
kertaa varten. Sovellus toimii kännykän valikon kautta sen jälkeen, kun so-
vellus on ladattu. Toistaiseksi sovellus toimii ainoastaan Nokian S40- ja S60-
malleissa. NFC-tekniikalla varustetussa puhelimessa, kuten esimerkiksi No-
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kian 6131-mallissa, voidaan hyödyntää Kamo-palvelun etälukutoimintoa ja 
lukea pysäkeillä myöhemmin kokeiltavien RFID-tunnisteiden sisältöjä. [41.]  
Tämä NFC-etälukutoiminto nopeuttaa huomattavasti Kamo-sovelluksen 
käyttöä. Sovellus avautuu koskettamalla NFC-tunnistetta suoraan kännykän 
näytölle, eikä sitä tarvitse hakea erikseen valikon kautta. Tunnisteesta voi täl-
löin käynnistää joko kännykkälipun tilauksen tai pysäkin aikatauluinfon. 
Koska NFC-matkapuhelimet eivät ole vielä yleistyneet, tunnisteita ei vielä 
löydy pysäkeiltä. HKL tulee kokeilemaan tunnisteita keskeisimmillä pysä-
keillä vuoden 2008 aikana. Oulussa Kamo-palveluun liittyviä tunnisteita ko-
keillaan noin 40 pysäkillä ja noin sadan käyttäjän avulla.  
Tämä Kamo-sovellus toimii toistaiseksi Helsingin lisäksi Oulun seudulla, 
mutta se on laajennettavissa myös muihinkin kaupunkeihin. Tähän palveluun 
on mahdollista liittää myös muita matkustajia kiinnostavia lisäpalveluja. Täl-
laisia lisäpalveluja ovat esimerkiksi tiedot erilaisista tapahtumista, uutiset tai 
mainokset valitun reitin tai pysäkin lähellä sijaitsevista palveluista. Kamo-
palveluja voi tulevaisuudessa käyttää myös omalla profiloidulla sovelluksella 
siten, että palvelu tarjoaa tietoa esimerkiksi vain tietyistä linjoista, reiteistä tai 
lisäpalveluista käyttäjän tekemien valintojen mukaisesti. [42.] 
9.2 Tulevaisuuden näkymät 
NFC-tekniikan käyttö on yleistymässä merkittävästi seuraavien vuosien aika-
na. Eräiden arvioiden mukaan matkapuhelimella tullaan maksamaan erilaisia 
palveluja jopa 600 miljardilla dollarilla vuonna 2013. Valtaosa maksuliiken-
teestä tapahtuu tällöin NFC-tekniikan avulla.  
Juniper Research ennustaakin, että markkinoilla on pian jopa satoja miljoonia 
NFC-puhelimia. Tällä hetkellä eniten suosiota NFC-tekniikka on saavuttanut 
NTT DoCoMon, KDDI:n ja Softabankin verkoissa, joissa NFC-maksaminen 
onnistuu Sonyn kehittämillä Felica-korteilla.  
NFC-tekniikan kaupallinen läpimurto edellyttää tietenkin riittävän määrän 
käyttäjiä ja yhteistyötä esimerkiksi luottokorttiyritysten, laitevalmistajien ja 
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operaattorien kesken. Viimeisimmät pilottiprojektit kuitenkin osoittavat, että 
NFC-tekniikalle on olemassa selvä tilaus.  
Hyvä esimerkki löytyy Englannista, jossa Nokia ja O2 raportoivat vastikään 
menestyksekkäästä puoli vuotta kestäneestä pilottiprojektista. Kyseisessä 
projektissa 500 käyttäjällä oli hallussaan Nokian 6131 -puhelin. Tässä pilotti-
projektissa käyttäjille annettiin hieman "NFC-rahaa", jolla oli mahdollista os-
taa Oyster-järjestelmässä matkoja sekä metrossa, linja-autoissa ja junissa. 
Tämän lisäksi puhelimilla pystyi maksamaan muita ostoksia Barclayn 
Paywave-järjestelmässä. Pilottiprojektin jälkeen tehdyssä kyselytutkimukses-
sa kävi ilmi, että peräti 78 prosenttia käyttäjistä haluaisi tämän maksumah-
dollisuuden puhelimeensa. [43.] 
Myös Nokialla on ollut käytössä NFC-tekniikkaan perustuva pilottiprojekti. 
Tässä mahdollisesti myös kaupallistuvassa Fetch-palvelussa Nokian tuottei-
siin on lisätty NFC-tunniste. Tunnisteen sisältö on ollut mahdollista lukea 
NFC-puhelimen avulla. Tämä Fetch-sovellus käynnistyy päätelaitteessa au-
tomaattisesti, kun puhelimen vie NFC-tunnsiteen lähelle. Sovellus kysyy ai-
noastaan lupaa ottaa yhteys palvelimelle, josta saadaan monenlaista tietoa 
tuotteesta. Tämän sovelluksen toimintaa on testattu esimerkiksi Kiinassa. 
Fetch-palvelun avulla voidaan hakea internetin kautta vaikkapa kuvia Nokian 
akuista nykyään löytyvistä hologrammeista. Niiden avulla voidaan saada 
varmistus tuotteen aitoudesta. Esimerkiksi Kiinan kaltaisissa maissa tämä on 
tärkeää paitsi Nokian, myös kuluttajan kannalta. [44.] 
NFC-tekniikan käyttö on yleistymässä myös monissa muissa käytännön so-
velluksissa. Esimerkiksi älykorttien valmistaja LEGIC, Swisscom ja Selecta 
testaavat parhaillaan menetelmää, missä asiakkaat voivat maksaa kahviauto-
maateista tilaamansa juomat ja virvokkeet NFC-tekniikkaa hyödyntävän 
matkapuhelimen avulla. [45.]  
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10 YHTEENVETO 
NFC-tekniikka on lyhyillä etäisyyksillä, eli noin 10 cm:n säteellä toimiva etä-
tunnistustekniikka. NFC-tekniikan etuja RFID-tekniikkaan verratuna on se, 
että NFC-laitteet voivat toimia sekä lukijoina että tunnisteina. NFC-
tekniikkaa voidaan käyttää myös kahden erillisen laitteen yhdistämiseen, jol-
loin laitteiden välillä voidaan siirtää tietoa.  
Viime vuosina on eri puolilla maailmaa toteutettu useita pilottiprojekteja, 
joissa NFC-tekniikalla toimivia sovelluksia on testattu menestyksekkäästi. 
Esimerkiksi Oulussa on viime vuosien aikana ollut useita hankkeita, joissa 
NFC-tekniikkaa on hyödynnetty pysäköintimaksujen maksamisessa ja ravin-
tolassa ruoan tilaamisessa ja maksamisessa. Etenkin uusien NFC-puhelimien 
tulo markkinoille tulee merkittävästi vauhdittamaan NFC-tekniikan kehitystä 
ja siihen pohjautuvien sovellusten käyttöä seuraavien vuosien aikana. NFC-
tekniikan käyttö tulee myös yleistymään erilaisissa maksamiseen liittyvissä 
sovelluksissa. Hyvä esimerkki tällaisesta maksamisesta on esimerkiksi mat-
kalipun maksaminen joukkoliikennevälineissä. 
Internetissä on nykyään myynnissä useita erilaisia NFC-teknikkaan liittyviä 
aloituspaketteja, joista jokainen NFC-tekniikan testauksen aloittamisesta 
kiinnostunut henkilö voi valita omaan käyttöönsä sopivimman kokeilupaketin 
tai koota sen itse yhteensopivista komponenteista.   
Aloituspakettien hankinta on helppoa, sillä internetistä löytyy useita NFC-
tekniikkaan liittyviin tarvikkeisiin erikoistuneita yrityksiä, jotka myyvät tuot-
teitaan internetin välityksellä. Näiden aloituspakettien hinta vaihtelee 285-
799 euron välillä, joten NFC-tekniikkaan liittyvän testausprojektin voi aloit-
taa suhteellisen pienellä sijoituksella. 
Yhteenvetona voidaan todeta, että NFC-tekniikan käyttö erilaisissa sovelluk-
sissa tulee uusien NFC-tekniikkaa käyttävien puhelimien, tunnisteiden ja so-
vellusten myötä yleistymään merkittävästi tulevien vuosien aikana.  
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